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~ Personvern — avveining mot andre
_rettigheter og verdier

= Mandatet for personvernkommisjonen: "Som andre
grunnleggande rettar ma retten til privatliv og vernet
til den einskilde sin integritet vegast opp mot andre
sentrale rettar og verdiar.”

= Sentrale avveiningsdimensjoner for en stor tjenesteytende
forvaltning som NAV er personvern opp mot bl.a.:

- Korrekte og rettidige forvaltningsvedtak
- Apenhet og innsyn

- lvaretagelse av den enkeltes interesser knyttet til
arbeid, aktivitet og inntektssikring

- Brukerservice
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_NAV som politisk reform .~

= Hovedmal er a fa flere i arbeid og aktivitet og bl.a. hindre
“kasteballer” i systemet

= Et av virkemidlene for & na malet er etableringen av én der og
helhetlig tilnaerming til brukeren pa tvers av tidligere skiller sosial,
trygd, arbeid, kommune, stat

= Arbeidet krever innhenting og samtidig behandling av en stor
mengde personopplysninger — og gir dermed utfordringer i forhold
til personvernet

= Lovgiver har tatt avveiningen og gitt oss oppdraget

= Oppdraget krever at NAV har et bevisst og skjerpet forhold til
personvern
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_.NAV som rettslig konstruksjon

= Arbeids- og velferdsforvaltningsloven (NAV-loven)
er grunnlaget for sammenslaingen av aetat og trygdetaten
til Arbeids- og velferdsetaten

= Formalet med NAV-loven er a legge til rette for en effektiv

arbeids- og velferdsforvaltning, tilpasset den enkeltes
behov og basert pa en helhetlig og samordnet anvendelse
av

- arbeidsmarkedsloven

- folketrygdloven

- sosialtjenesteloven

- andre lover som forvaltes av arbeids- og velferdsforvaltningen

= NAV-loven § 13 — NAV-kontor i hver kommune bygget pa et
avtalebasert samarbeid mellom Arbeids- og velferdsetaten
og den enkelte kommune
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 Behandling av personopplysningeri
_.NAV-kontoret — NAV-loven§16

= Personopplysninger ved NAV-kontoret likestilles rettslig
sett med organinterne opplysninger i
taushetspliktlovgivningen.

= Plassering av behandlingsansvar og fastleggelse av
forsvarlige rutiner for behandling av personopplysninger
ma skje pa bakgrunn av forholdene i det enkelte kontoret
ut fra blant annet hvilket tjenestespekter det har og hvor
stort det er.
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_.Behandlingsansvaret

= NAV-loven § 3 tredje ledd — Direktoratet er
behandlingsansvarlig for Arbeids- og velferdsetaten

= NAV-loven § 14 hjemler avtalen mellom stat og kommune
= Avtalen skal omhandle lokalisering, utforming,
organisering, drift, omfang tjenester, samhandling mot

gvrige deler av kommunen m.v. (herunder krav til
personvern og informasjonssikkerhet)
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Arbeids og velferdsforvaltningen — status

> Arbeids- og velferdsetaten
> Ca 13 000 ansatte
> Ca 283 milliarder utbetalt i 2007
> 2,8 millioner brukere arlig

> Arbeids- og velferdsforvaltningen
> Ca. 18 000 ansatte
> Etablering av ca 465 NAV-kontor innen 2010
> 162 NAV-kontor etablert per i dag

> Reformer som skal gjennomfgres innen 2010:
> NAV reformen
> Pensjonsreformen
> Helsetjenestereformen
> Samtidig omorganiserer Arbeids og velferdsetaten internt for a skape en bedre
og mer robust forvaltning (hovedsakelig opprettelse av forvaltningsenheter)
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~Veien inn til NAV

Brukernes kanaler Intern organisering
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Internett i Kundesenter ] Spesialenhet
e 1 mill. besgk hver ' i Forvaltning
méned ! ' NAV-kontor
L ]
d
Telefon i Mottak, |
10 mill. samtaler | informasjonog | 1 )
arlig i distribusjon E Saksbehandling
Brukere< P!
2,8 mill. Personlig oppmote | | Mottak, informasjon og
flere mill. besegk arlig | oppfglging
Spesialenhet
Postmottak og Utbetaling
registreringsenhet 8.000 krfsek
Post :
22 mill. dok t :
mill. dokumenter : Mottak og ,
H distribusjon av Utbetaling av
H—/ : post ytelser
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_NAVs tienester (I)

Inntektssikring

= Enslige forsergere

= Forsikringer (selvstendig naeringsdrivende)

= Individstenader (Ventestonad, arbeidspraksis)
= Infolveiledning og bistand til brukere u/ytelse
= Rehabiliteringspenger

= Supplerende stenader

= Sykemeldinger — sykepenger

= Tidsbegrenset ufarepensjon

= Uferepensjon

= Ventelgnn

= Ventestonad

= Yrkesskademelding

= Bkonomiske sosialhjelp

= Introduksjonsstenad (med tiltaksportefolje)

= Kvalifiseringsstenad

= Dagpenger

= Attferingsytelser

NAV, 22.08.2008

Arbeidsmarkedskunnskap

= Arbeidsgiverkontakt

= Formidling / rekruttering
Ytelser innenfor Familie og omsorg
= Barnebidrag

= Barnetrygd

= Bidragsforskudd

= Farskap

= Foreldre- og svangerskapspenger
= Omsorgslegnn (Kommunal)

= Hjelpestonad

» Kontantstatte

= Omsorgspenger ved barns og
barnepassers sykdom

Helse refusjon av utgifter

= Egenandeler og frikort

= Pasientreiser

= Stenad ved gravferd og baretransport

= _Grunnstenad _______
Side 11

_NAVs tienester (I1)

Fastlege og tannhelse

= Fastlege ordningen

= Legemidler

= Leger og andre behandlere

= Pasientformidling

= Tannhelse dekning via sosialstenad

= Tannbehandling via trygdeytelse

= Offentlig tannhelseklinikk

= Aktiv og gradert sykemelding

Pensjon (Bortfall av lgnn - underholdssikring)
= AFP

= Alderspensjon

= Barnepensjon

= Gjenlevendepensjon

= Krigspensjon

= E@S/utland

= Identifisering av utenlandssaker

= Medlemskapsbestemmelser (Norge /utland)

~--Forsteinstans klage-og- anke {S-0g-K ytelse)----------r=- s -rrmmmmmsm oo oo oo
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Praktisk bistand og opplaring Sosialtjenester
(kap § 4)

= Brukerstyrt personlig assistanse
= Avlastningstiltak
= Stottekontakt

= Plass i institusjon eller bolig med hel degns
omsorgstjenester

= Hjelpemidler (Alt fra hjelpemiddelsentralen)

= Individuell plan/koordinator funksjon for
brukere med sammensatte behov.

= Boveiledertjenester

= Stonad til bil (NAV stat)
Forbyggende virksomhet

= Ungdomsarbeid

= Sykefravaer

= Helse

= Informasjonsvirksomhet

Side 12




_NAVs tienester (Il)

Tiltak og virkemidler
= Lennstilskudd

= Arbeidspraksis i ordinaer og skjermet
virksomhet

= Avklaring i arbeidsmarkedsbedrift

= Arbeidsplasshjelpemidler virksomhet/
hjelpemiddelsentralen.

= Arbeid med bistand

= Varig tilrettelagt arbeid i skjermet eller
ordinaer virksomhet (VTA)

= Tiltak i arbeidsmarkedsbedrift

= Tilskudd til tiltaksarranger

= Prosjekt tiltaksplan/fattigdomsprosjektet
= Tilretteleggingstilskudd

= Kjop av helsetjenester

NAV, 22.08.2008

Kunnskap om IA arbeidet

Reisetilskudd i stedet for sykepenger
Tilretteleggingsgaranti
Honorar til bedriftshelsetjenesten

Arbeidsplassvurdering ved fysioterapi,
ergoterapeut og bedriftshelsetjenesten

Funksjonsvurdering
Midlertidig sysselsetting
Bedriftsintern opplaring

Radgivning og informasjon

@konomisk radgivning

Gjeldsradgivning, herunder bistand til
frivillig gjeldsordning

@konomisk styring (interimskonto el.)

Bolig

Midlertidig bolig

Medvirkningsansvar for boliger til
vanskelig stilte

Side 13

_Nye virkemidler og tiltak i2007

= Arbeidsevnevurderinger

= Kvalifiseringsprogrammet

= Sykefravaersoppfolgning - "raskere tilbake”- ordningen

NAV, 22.08.2008
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m_r_l_)eidssgker/Arbeidstal{(_arm“““““m"““““““"“
(andre brukere)

Inntektssikring

Faglige Sosiale Jobbsgke- Funksjonsevne [Tilretteleggings
kvalifikasjoner| | ferdigheter ferdigheter (Helse) -behov

| | { | |

Arbeid og aktivitet

(deltagelse)
| \ [ ! \
Faglige Sosiale krav Requtterlngs- Funksjonskrav Miretteleggings
krav ferdigheter krav
* T t * 4
Skaffe og beholde arbeidskraft
Arbeidsgiver/marked

__Overordnet modell for arbeidsprosesser

Arbeidsevne-/funksjons-ﬂ Innganasvilkar vtelser
evnevurdering g9ang Y

Midlertidige
ytelser

Oppfolging

Gjennomfgring

Arbeid og
deltakelse

Varige ytelser

NAV, 22.08.2008 Side 16




Disposisjon

1. Avveininger knyttet til personvern
NAV: Lov, struktur og arbeidsprosesser

Handtering av personvernutfordringene i NAV

P @ DN

NAVs forhold til helsevesenet

NAV, 22.08.2008 Side 17

NAV, 22.08.2008 Side 18

~ Personvernutfordringen i NAV- kontorene
__rammebetingelser

= Arbeids og velferdsdirektoratet har i samarbeid med KS
utarbeidet et operasjonalisert sikkerhetsdokument som en felles
sikkerhetsnorm for de lokale kontorene

= Delegasjonsforskriften

- hjemmel; NAV-loven §14 farste og annet ledd

- beskriver rammene for delegasjon mellom stat og kommune
nar det gjelder oppgaveutfarelsen i NAV-kontorene




__Personvernutfordringer .

Ytterligere ansvarliggjering av den enkelte ansatte?

= Situasjonen i dag - straffesanksjonert taushetsplikt samt
taushetserklzering ved ansettelse

= Behov for presise rutiner og god dialog med helsevesen og
andre samarbeidsparter ved innhenting av informasjon

= Tekniske tiltak og rutiner er ikke nok. Medarbeidernes
kunnskaper, holdinger og atferd avgjerende

= Derfor er holdningskapende arbeid og kompetansetiltak
overfor de ansatte helt nedvendig

NAV, 22.08.2008 Side 19

NAV, 22.08.2008 Side 20
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Tenk deg NAV sem et norgesglass

Eller kanskje en honningkiukke. Vi forvalter enorme mengder informasjon om
innbyggeme i Narge - og vi forvalter enorme gkonomiske midler. Mange skulle
gieme hatt labbene godt ned i honningkrukka var. Enten av ren nysgjerrighet -
eller ionde hensikter. Det kanvi i NAV ikke tillate.

Informasjonssamfunnet stiller storekrav til personvern, informasjonssikkerhet
00 beredskap. Kosthare tekniske barrierer er ikke nok. Til o sisterdet
méten hver enkelt av oss opptrer pd som avgjgr om viklarer &

w etterleve lover og regler

# heskytte informasjon om brukere og NAVS egne medarbeidere
n r n v » hindre alvorlig driftsavbrudd som rammer virksomheten og stanser
utberalinger til store samfunnsarupper
hindre feilutbetalinger, svindel og annen kriminell utnyttelse av.
fellesskapets midler

opprettholde brukemes tillit og NAVs omdémme i det offentlige rom
e viktigste

Hilsen Setsjon for p , i og 0 (PIE)
1 NAV Drift og utvikling

NAV, 22.08.2008 Side 21

Det begynte med en rask e-post. Sakshehandleren trengte
noen utfyllende opplysninger fra brukerens fastlege.
Det sparer tid for alle parter.

Men:

Ikke for & stikke kjepper i hjulene. E-post er nemlig ingen sikker méte & kommunisere
P&, men kan sammenlignes med & sende et postkort. Uvedkommende kan faktisk
enklere enn mange tror f4 tak i innholdet, og du vet ikke alltid hvem som mottar og
leser e-posten.

/I Med andre ord:

lkke send personopplysninger eller annen taushetsbelagt informasjon
til ekstern e-postadresse. Sensitive opplysninger skal ikke sendes pa
e-past, verken internt eller eksternt.

NAV, 22.08.2008 Side 22
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- R

Det begynte med en telefon fra en bruker. Hun trengte hjelp til
4 forsta et vedtak, og hadde noen andre spersmal ogsé. Det var
ingen grunn til & tvile pa at hun var den hun utga seg for, hun
virket troverdig og oppga riktig personnummer.

Javel:

Men det finnes flsre eksempler pi at medarbeidere | NAV er blitt itsatt for

personer som utgir seg for dvaers en annen, bade journalister, svndlere og folk som
er ute etter opplysninger for & skade andre. Husk at sebv en liten detalj kan utgjere
en brikke i en angripers puslespill.

/1 Med andre ord:

Ikke gi opplysninger til noen du ikke vet hvem er, og unnga & avslgre
noe om interne rutiner og sy stemer.

NAV, 22.08.2008

Side 23

Saksbehandleren far en telefon fra en arbeidsgiver med
en ansatt pa tiltak. Den ansatte har vaert mye syk i det siste,
og arbeidsgi n er oppriktig y

L

Likevel:

Det er fort gjort & forsnakke seq overfor naere samarbeidspartere. Men de trenger
kanskje ikke fa vite hva vére brukerne vére har i medisinskapet? Det gjpr ikke
kallegene dine heller.

/I Med andre ord:
Alle som utfprer arbeid for NAV er bundet av lovhestemt taushetsplike.
Skjerm ogsa kollegene dine fra informasjon de ikke trenger i arbeidet sitt.

b
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...Kampanje..for.p.e.rs.ony.e.r.n..og.............................................4@:...
informasjonssikkerhet

= Alle medarbeidere i NAV fikk i vinter utdelt
informasjonsfolderen som tar for seg noen av de
utfordringer NAV star ovenfor pa omradene personvern og
informasjonssikkerhet. Den hadde et sarlig fokus pa hva
den enkelte medarbeider kan gjore.

= Kampanjen omfattet ogsa
- en artikkelserie pa intranettet
- samtalepakke til bruk i kontormgter
= Kampanjen tar blant annet for seg
- avvikshandteringssystemet

— sikkerhetskoordinator sin rolle
- tilgangskontroll

NAV, 22.08.2008 e 2
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_Krav til intern sakshandtering

Folge opp personopplysningsloven § 11:

v Bare behandling der det er tillatt etter §§ 8 og 9
(lovhjemmel/samtykke)

v'Bare bruk av opplysninger til uttrykkelig angitte formal

vlkke senere bruk til andre formal uten samtykke

v Opplysningen skal vaere korrekt og oppdatert og skal ikke lagres
lengre enn ngdvendig

Tilgang til opplysninger skal vare i samsvar med regler om
taushetsplikt og vaere ngdvendig for at vedkommende skal kunne
utfore sitt arbeid (need to know)

- Innebarer blant annet omorganisering av tilgangskontrollen i Arena, slik
at systemet kan mate behovet for a legge inn opplysninger fra kommunen
der det er hjemmel til dette

NAV, 22.08.2008 Side 27

~Internkontroll og tiltak for & etterleve
_.samt forbedre personvernet

= Etablert eget internkontrollsystem for personvern,
informasjonssikkerhet og beredskap (IKS/PIB)

= |KS inneholder:
- Etatens sikkerhetsmal
- Sikkerhetspolicyer (baserer seg pa ISO 27001)
- Sikkerhetsstrategier

= En omfattende sikkerhetsorganisasjon som skal

gjennomfgre og etterprgve innholdet i IKS
- Sikkerhetsledelse i Direktoratet
- Operativ sikkerhetsseksjon i NAV drift og utvikling
- Egen sikkerhetsorganisasjon i IKT drift
- Sikkerhetskoordinatorer i alle fylker og store enheter

(Sikkerhetsorganisasjonen teller totalt ca 60 personer)

NAV, 22.08.2008 Side 28




_Utfordringer ift informasjonsflyt

Felles J Kontor

§ 16

Utfordringen ifht a ivareta borgerens tillit/relevans/habilitet/kvalitet og unnga at det tas
utenforliggende hensyn?

NAV, 22.08.2008 Side 29

Felles sikkerhetsnorm for arbeids og
_.velferdsforvaltningen

= Arbeids og velferdsdirektoratet har i samarbeid med KS utarbeidet
et operasjonalisert sikkerhetsdokument som en felles
sikkerhetsnorm for de lokale kontorene

= Dokumentet heter "felles sikkerhetsnormer for arbeids og

velferdsforvaltningen”
- Malgruppen er forst og fremst alle lederne i felles lokalt kontor
- Omfatter personvernkrav og sikkerhetskrav som gjelder for alle medarbeidere og
enhetsleder (feks. rett til innsyn)
- Inneholder instrukser for definerte roller der krav til sikkerhet er ekstra viktig
- "Vedlegg 1 - lokal sikkerhetsinstruks”
- "Vedlegg 2 - lokal beredskapsplan”

= Felles sikkerhetsnormer er innfort for alle enhetene i Arbeids og
velferdsetaten

NAV, 22.08.2008 Side 30
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Narmere om informasjonsutveksling
__med helsevesenet

= Behovet for dokumentasjon kontra hensynet til personvern

- Arbeids- og velferdsetaten sitt behov

- Medisinske opplysninger er svart ofte grunnlag for rett til stenad
- Behov for kontroll med helsepersonell (helserefusjon)

- Kritikk og debatt ( AIDs hgring om trygdemisbruk mv. — hgst 07)

NAV, 22.08.2008 Side 32
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Hjemmelsgrunnlag - folketrygdloven § 21- 4
- Bestemmelsen gir Arbeids- og velferdsetaten rett til 8 innhente

ngdvendige opplysninger fra naermere angitte instanser i forbindelse
med behandling eller kontroll av fremsatte krav.

- Bestemmelsen gjelder bade som grunnlag for a innhente

opplysninger om en stenadsmottaker og fra helsepersonell som
mottar refusjon

- Lovgiver har foretatt en nedvendig personvernmessige avveining
mellom behov for kontroll med helsepersonell / stonadsmottakere og
personvernet

— Diskusjon om bestemmelsens rekkevidde

- Forhapentlig avklaring i forestaende lovendring

NAV, 22.08.2008 Side 33

_Arbeids- og velferdsetatens praksis

Pasientjournaler skal bare unntaksvis hentes inn

= Tilstrekkelig informasjon i
- kravskjema
- legeerklzeringer som hentes inn
- supplerende opplysninger fra helsepersonell

= Bestillerrollen er viktig

- Foresparre helsepersonell om spesifikk informasjon som er
ngdvendig for a fatte riktig vedtak

NAV, 22.08.2008 Side 34
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Oppsummering

NAV-reformen skaper utfordringer i sikringen av
personvernet

= NAV har fokus pa personvernutfordringen som fglger av
NAV-reformen

= Presise rutiner og godt tilpassede IT-systemer er helt
nodvendig

= Behov for holdningskapende arbeid og
kompetansehevende tiltak

= Viktig med god dialog og avklarte rammer for utveksling av
opplysninger med vare samarbeidspartnere

NAV, 22.08.2008 Side 35
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