Bakkal aureatsarbeit Thomas Rammer 07.07.2004

Leopold-Franzens-Universitat
Innsbruck

Institut fur Informatik

Analyse des Netzwerkverhaltens
von Echtzeit-Multimedia-Internetanwendungen

detaillierte Analyse von VolP

Bakkalaureatsarbeit

eingereicht bel Dr. Ing. Michael Welz

Autor: Thomas Rammer

Innsbruck, 07.07.2004

Seite 1 von 28


http://www.uibk.ac.at/index-de.html

Bakkal aureatsarbeit Thomas Rammer 07.07.2004

1

1
2

3

5

Inhaltsverzeichnis
INNAITSVEIZEBICHNIS. ... .ot bbbttt benreas 2
ATTGEIMEINES.......eiiiieeieee bbbt e e e s et e b e sbesaeene e 4
2.1 BEINIEIUNG .ottt reeans 4
2.2 AUFGADENSIEIIUNG ... 4
UBEIDIICK UDET VOIP ......ovviieeeceete ettt 5
3.1 HerkOmmliche TEl@PhONI€. ..o s 5
3.2 Voiceover INternet ProtoKOI ...........cooiiirininineiese e 5
SPIrACNQUEIITEL.........eeeieeeeieee ettt b et e e e e e b e nns 6
321 (DI = A VA= oo 1= (10 To ) B 6
322 Packet LOSS (PaKEtVEITUSIE) .........cooiiriiriiieeeesee s 6
3.2.3 Compression (KOMPIESSION) ........ccueieeieeieeeesie e seesreesaesee e e ssesee s e e eeesnee s 6
324 Jitter (LaufzeltsSChwankung) ...........ooeieierinineeeeeee e 6
3.3  wichtige NetzwerkprotOKOI €.......c..ccveieeiieeie e 7
331 LI SO SRS 7
332 ST 7
333 UDPP .ttt et a ettt et e reerenreeneeneeneeneenes 7
3.34 H.323 (ProtoKolHfamili€) .........cceeieeieieeseee e s 7
335 S S 8
3.36 S D RSSO 8
337 N O 8
VersuchsAurChf URMUNG ........c.ooieee e 9
41  AllgemEiNES ZUr TESISIIECKE .......ccveieieierieeie et 9
4.2 AUTDAU dEr TESESIIECKE. . ..uiiieiiieieeiieiie ettt s sre e 9
4.3  Spezifikation der TESISIIECKE .......ccuiiiirie e 10
43.1 HardwarespezifiKation ............cccceieeieiie it 10
4.3.2 SOftWareSPEZITIKBLION.......ccueieeeeieie e s 10
4.4  Toolsfir die DurchfUhrung der TESES.......cccoveieieere e 11
44.1 NetzwerkspezifisSChe TOOIS .......ccoiiiiiieeee e 11
4.4.2 WEITEIE TOOIS....eiiieiieeteeee ettt bbbt e et sresbenne s 12
T I 5. 0= 1 SR 13
S (] o[ PSS 13
46.1 10 — SKITPILE . e 13
4.6.2 1001 S g o] (=SSR 14
4.6.3 PEIT — SKITPEE. ..t ne e 15
4.6.4 (€70 1H o] Lo S T o (= S 15
O 1= 11 = S 16
4.8  Ablauf des TeStVErfaNrens...... ..o s 17
RIS (S (0= o 0115 USSP 19
S TS0 G SOOI 19
511 10sec Stille Gbertragen — kein Hintergrundverkehr ... 19
5.1.2 Kein HIintergrundverkehr ............ooeooi e 19
513 Wenig Hintergrundverkehr ... 19
514 Mittlerer HintergrundVerkehr ..............ooooeeieeie e 19
515 Viel HINtergrundVerkehr ..........ooooiverieeeeeeese e 20
5.1.6 Ruckartig auftretender Hintergrundverkehr ... 20
ST |V S RSOSSN 20
521 10sec Stille Ubertragen — kein Hintergrundverkehr...........cccocvveevecceceenieeneae 20
522 Kein HINtergrunOVErKENT ..........ooo i 20

Seite 2 von 28



Bakkal aureatsarbeit Thomas Rammer 07.07.2004

523 Wenig Hintergrundverkehr ... 21
524 Mittlerer HintergrundVerkehr ..............ocoveeiiece e 21
525 Viel HINtergrundVerkehr ..o 21
5.2.6 Ruckartig auftretender Hintergrundverkehr ..o, 21
5.3 ROGEN WIICO ...ttt nn e nee s 21
531 10sec Stille Ubertragen — kein Hintergrundverkehr ...........cccooveeevecceceeseenene 21
53.2 Kein HINtergrunOVErKENT ..........ooo it 22
533 Wenig HiNtergrundVErKeNr ...........cooveeeiicce e 22
534 Mittlerer Hintergrundverkehr ..........ooooeeeeieieneree e 22
535 Viel HINtergrunAVErKENT .........c.coiueeececeee e 22
5.3.6 Ruckartig auftretender Hintergrundverkehr ... 22
S QY o= TSR 23
541 10sec Stille Gbertragen — kein Hintergrundverkehr ... 23
54.2 Kein Hintergrundverkehr ............ooeooe e 23
543 Wenig Hintergrundverkehr ... 23
54.4 Mittlerer Hintergrundverkehr ..............oooveeiieie e 23
545 Viel HINtergrundVerkehr ..o 23
5.4.6 Ruckartig auftretender Hintergrundverkehr ..o 24
55  Zusammenfassung der gewonnenen ErgebniSSe. ........ccovvvvvveerenieneeniesnie e 25
55.1 Zusammenfassung ICQ .....eouv et 25
55.2 Zusammenfassung M SN .......ooiiirie e e 25
55.3 Zusammenfassung ROGEr WIICO .......ceeveeieiieniee et 25
554 ZUSAMMENTESSUNG SKYPE.....eeeueeeeeieeie ettt sae e 25
56  Datentransfer TaDEIE .. ... 26
B SCHIUSSIOIT ... et sb e s b et et e st e besneesre e 27
6.1  Zusammenfassung der ATDEIT.......cooe e 27
6.2 WVISSENSWEITES ......eoiieiie ettt sttt sttt et s re et e e b e et et e sbe e be et e e beeneeenee e 27
(TG T B = 11162 o 0 o S 27
6.4  LiteralurverZEiChNIS........ccoiiiieiieie et 28

Seite 3von 28



Bakkal aureatsarbeit Thomas Rammer 07.07.2004

2 Allgemeines

2.1 Einleitung

Die Erfindung des Grundprinzips des Telefons, Sprache auf elektrischem Wege zu Ubertragen,
geht auf den Deutschen Philipp Reis im Jahre 1860 zurlick. Verbessert und patentiert wurde
diese Technik der Sprachibertragung von dem Englénder Alexander Graham Bell im Jahre
1876, welcher bis heute im amerikanischen und angelsdchsischen Raum als Erfinder dieser
Technologie gehandelt wird.

Neuere Ansdtze von Multimediaanwendungen zielen auf eine Sprachibertragung Uber das
Medium Internet ab, welche unter dem Kirzel VolP (Voice over | P tools) bekannt sind. Dabel
stellt sich im Moment eine Reihe von Fragen zu den Massen an Anwenderprogrammen die
zum Zweck der Internettelephonie zur Verfligung stehen.

All diese Fragen zielen auf eine Kernfrage ab! Die Frage nach der Dienstgite (Quality of
Service — kurz QoS) der jewelligen Anwendung.

2.2 Aufgabenstellung

Folgende Punkte wurden mit dieser Arbeit abgedeckt:

Verstandnis der Netzwerkgrundkenntnisse

Verstandnis der Grundprinzipien von Voice over |P Anwendungen

Installation der Vol P Anwendersoftware auf den zur Verfiigung gestellten Rechnern
Analyse des auftretenden Netzwerkverkehrs

Evaluierung der gewonnen Testergebnisse

Auswertung und graphische Darstellung der Testergebnisse

Interpretation der Testergebnisse

Folgende Fragen wurden mit dieser Arbeit beantwortet:

Wie viel Bandbreite wird fiir eine Vol P Ubertragung aufgewendet?

Wird UDP oder TCP vom Anwenderprogramm benutzt?

Reagiert ein eventueller UDP — Strom auf Bandbreitenschwankungen?

Ist mit einem permanenten oder einem sporadisch unterbrochenen Verkehrsstrom zu
rechnen?

e Werden groRe oder kleine Pakete zur Ubermittlung der Nachrichten benutzt?
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3 Uberblick tiber VolP

3.1 Herkémmliche Telephonie

Die althergebrachte Telephonie arbeitet verbindungsorientiert. Das bedeutet, dass die direkte
Verbindung der beiden Endgeréte, welche nach dem Initialisieren besteht, bis zum Ende des
Gespréaches aufrechterhalten bleibt. Wie viele Daten Ubertragen werden ist dabei egal, es
bleibt immer die gleiche Verbindungsstérke erhalten. Folglich andert sich an der Verbindung
nichts, egal ob man nun am Telefon singt, redet oder nur stumm den Horer in der Hand hélt.
Der zu Beginn des Gespraches initialisierte Sprachkanal bleibt wadhrend der gesamten
Laufzeit blockiert.

Der grof3e Vorteil der herkdmmlichen Telephonie gegentiber neueren Techniken ist, dass eine
sehr gute Sprachqualitdét durch eine standig konstante Bandbreite der Verbindung
gewahrleistet wird.

3.2 Voice over Internet Protokoll

Bei dieser Technologie [2] wird das analoge Sprachsignal des Menschen mittels eines AD —
Wandlers (Kurzel fur Analog — / Digitalwandler) in einen kontinuierlichen Datenstrom
umgewandelt. Nach dieser Umwandlung wird das digitale Signal komprimiert, damit
maoglichst wenig Bandbreite beansprucht werden muss — was dazu fuhren sollte, dass die
Verbindungsqualitét erhoht wird (kann aber bei schlechter Realisierung auch genau das
Gegenteil bewirken).

Die komprimierten Daten werden dann wie Ublicher Netzwerkverkehr behandelt, sprich zuerst
in einzelne Datenpakete zerlegt und anschlief3end verschickt. Nach dem Einlangen beim
Empfanger gelangen die Pakete in den so genannten De — Jitter — Buffer, in welchem
L aufzeitunterschiede ausgeglichen werden sollen. Der Buffer setzt dann die einzelnen Pakete
wieder zusammen, woraufhin die Daten dekodiert und anschlief3end wieder von digital in
analog umgewandelt werden (sieheAbbildung 1: Grundprinzip von VoI P).
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Sprachqualitat

Die Sprachqualitét von Vol P ist im Wesentlichen von den folgenden 4 Faktoren abhéngig:

3.2.1 Delay (Verzdogerung)

Die bei einem herkébmmlichen Telefongesprach anfallende Verzégerungszeit bewegt sich
zwischen 25 und 50ms. Diese Zeitspanne ist so kurz, dass sie vom menschlichen Gehor nicht
wahrgenommen wird. Da bel einem herkémmlichen Gespréch immer die gleiche Bandbreite
zur Verfigung steht, andert sich an diesem Verzogerungswert nichts. Anders bel Vol P, meist
schwankt hier die verfligbare Bandbreite, weil sie von anderen Anwendungen bendtigt wird.
Dies birgt zwar zum einen den Vorteil der Kostenersparnis in sich, zum anderen kann es aber
unter Umstanden erhebliche Verzogerungen in der Ubertragung bewirken.

3.2.2 Packet Loss (Paketverluste)

Vor kurzem fand man heraus, dass das Gehirn nur den Anfang und das Ende eines
geschriebenen Wortes bendtigt, um es genau zu identifizieren. So kann aus einem totalen
Wirrwarr an Information immer noch ein sinnvoller Zusammenhang erkannt werden.

Ebenso wie mit der Schrift verhdlt es sich mit der Sprache. Geringe Paketverluste werden
vom Gehirn ohne weitere Probleme ausgeglichen. Steigt die Verlustrate aber an, so kann auch
unser Gehirn keine Wunder mehr bewirken und man versteht nur noch Kauderwel sch.

3.2.3 Compression (Kompression)

Wie zuvor schon angeschnitten verwendet man Komprimierverfahren um die anfallende
Datenmenge zu schmédlern und damit Bandbreite zu sparen. Im Allgemeinen scheint dieser
Losungsansatz logisch und unumganglich zu sein. Allerdings kann dies auch negative
Auswirkungen auf die Sprachqualitét zur Folge haben. Zum einen ist Komprimierung nicht
immer verlustfrei, zum anderen benétigt man je nach Komprimierungsgrad unter Umstanden
relativ lange um die Daten zu komprimieren und nach erfolgter Ubertragung wieder zu
dekomprimieren.

3.2.4 Jitter (Laufzeitschwankung)

Der Jitter — Buffer beim Empfanger dient dazu, dem Empfanger einen kontinuierlich gleich
bleibenden Datenstrom zu vermitteln. Da der Datenstrom in einem paketorientierten
Netzwerk diese Eigenschaften meist nicht aufweist, missen die Ubermittelten Daten
zwischengespeichert werden und werden erst nach einer kurzen Verzogerungszeit, in welcher
spater eintreffende Pakete noch in die richtige Position vorgereiht werden, ausgegeben.

Dieses ungleichméllige Einlangen von Paketen entsteht einerseits durch Paketverluste
(neuerlicher Versand) sowie durch unterschiedlich lange Wege, welche von den Pakten im
Netzwerk zuriickgel egt werden missen.
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3.3 wichtige Netzwerkprotokolle

Die fur diese Arbeit wichtigsten Netzwerkprotokolle [4] werden im Folgenden in aler Kirrze
besprochen:

3.3.1 TCP

Das Transmission Control Protocol ist ein zuverldssiges, verbindungsorientiertes
Transportprotokoll in Computernetzwerken. Esist Teil der TCP/IP — Protokollfamilie.

TCP stellt einen virtuellen Kanal zwischen zwei Rechnern (genauer: Endpunkten zwischen 2
Anwendungen auf diesen Rechnern) her. Auf diesem Kanal kénnen in beide Richtungen
Daten Ubertragen werden. TCP setzt in den meisten Fallen auf das |P — Protokoll auf. Esist in
Schicht 4 des OSI — Netzwerkschichtenmodells angesiedelt.

332 IP

Das Internet Protocol ist ein in Computernetzen weit verbreitetes Netzwerkprotokoll. Es ist
eine Implementation der Internet-Schicht des TCP/IP — Modells bzw. der Netzwerk-Schicht
des OSI —Modélls.

IP bildet die erste vom Ubertragungsmedium unabhangige Schicht der Internet-Protokoll-
Familie. Im Gegensatz zu der physikalischen Adressierung der darunter liegenden Schicht,
bietet IP logische Adressierung. Das bedeutet, dass mittels IP — Adresse und Subnetzmaske
(subnet mask) Computer innerhalb eines Netzwerkes in logische Einheiten, so genannte
Subnetze, gruppiert werden konnen. Auf dieser Basis ist es moglich, Computer in grof3eren
Netzwerken zu adressieren und Verbindungen zu ihnen aufzubauen, da logische Adressierung
die Grundlage fur Routing ist. IP stellt also die Grundlage des Internets dar.

3.3.3 UDP

Das User Datagram Protocol ist ein minimales, verbindungsloses Netzwerkprotokoll. Es
gehort zur Transportschicht der TCP/IP — Protokollfamilie und ist im Gegensatz zu TCP nicht
auf Zuverlassigkeit ausgelegt.

3.3.4 H.323 (Protokollfamilie)

H.323 ist eine Ubergeordnete Empfehlung der ITU-T (International Telecommunication
Union), in der Protokolle definiert werden, die eine audio-visuelle Kommunikation auf jedem
Netzwerk, das Pakete Ubertragt, ermoglichen. Es ist zurzeit in verschiedenen Anwendungen
wie z.B. NetMeeting und OpenH323 (fur Linux) implementiert.
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3.3.5 SIP

Das Session Initiation Protocol ist ein Netzwerkprotokoll zum Aufbau einer
Kommunikationssitzung zwischen Benutzern. Das Protokoll wird in RFC 3261 spezifiziert
und wird bei der IP — Telefonie verwendet.

Im Gegensatz zu H.323 wurde SIP mit Blick auf das Internet von der IETF entwickelt und
orientiert sich an der Architektur gangiger Internet-Anwendungen. Dabei wurde von Beginn
an auf leichte Implementierbarkeit, Skalierbarkeit, Erweiterbarkeit und Flexibilitét geachtet.
Benutzt werden kann es, um beliebige Sessions mit einem oder mehreren Teilnehmern zu
verwalten. Dabei ist es nicht auf Internet — Telefonie beschréankt, sondern Sessions kdnnen
beliebige Multimediastrome, Konferenzen, Computerspiele, usw. sein.

3.3.6 SDP

Das Session Description Protocol (RFC 2327) dient dazu Kommunikationssitzungen zu
verwalten und wird beispiel sweise zusammen mit SIP bei der |P — Telefonie eingesetzt. SDP
dient hier dazu, die zwischen den Endpunkten zu verwendenden Codecs, Transportprotokolle,
usw. auszuhandeln.

3.3.7 RTP

Das Realtime Transport Protocol (RFC 1889) dient dazu, Multimedia — Datenstréme (Audio,
Video, Text, etc.) tber Netzwerke zu transportieren, d.h. die Daten zu kodieren, zu paketieren
und zu versenden. RTP ist ein Paket-basiertes Protokoll und wird normalerweise tber UDP
betrieben. Es findet Anwendung in vielen Bereichen, unter anderem wird es bel den IP —
Telefonie — Technologien H.323 und SIP dazu verwendet bei die Audio-/Videostrome des
Gespraches zu Ubertragen.
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4 Versuchsdurchfihrung

4.1 Allgemeines zur Teststrecke

Die Teststrecke wurde vom Institut fur Informatik zur Verfigung gestellt und ermdglichte
eine genau Messung und Auswertung der zuvor festgelegten Testszenarien, welche in diesem
Kapitel spater noch genauer beschrieben werden. Vorab, allen Szenarien ist gemein, dass ein
VolP Tool auf zwei Rechnern innerhalb der Teststrecke gestartet wird und wahrend der
Laufzeit der anfallende Netzwerkverkehr zwischen diesen beiden PCs gemessen wird. Dabel
wird ein zuvor genau festgelegtes Protokoll durchlaufen.

4.2 Aufbau der Teststrecke

PC 1 (*Hera)

PCS (*Juno)
Windows 2000 Tub 1 _
dient als Client Hub 2 E‘;’miizlwz 2000
‘ s = ent als Server

—

Y
192.168.0.1 6 102.168.1.1

Litmz Router

192.168.0.3

192.168.1.3
PC3 (*God)
192.168.0.2 192.168.1.2

= =
. LT aa i

] [
Linuz Workstation Linuz Worlsstation
FC 2 (*Zeus) FC 4 (*Jupiter)

* MNarnen der Computer in der verwendeten Teststrecke

Abbildung 2: Teststreckenaufbau

Der Aufbau sowie der stérungsfreie Betrieb wurden durch die Mitarbeiter des Institutes fir
Informatik gewahrleistet. An den Grundspezifikationen wurde nichts geandert, da sie sich fur
diesen Versuchszweck as gut geeignet erwiesen. Der Aufbau an sich stellte sich wie in
Abbildung 2: Teststreckenaufbau abgebildet dar [3].
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4.3 Spezifikation der Teststrecke

4.3.1 Hardwarespezifikation

Die Hardwarespezifikation ist fur alle 5 Rechner der Versuchsstrecke dieselbe wie unten
angefuhrt:

Prozessor: AMD Athlon XP 2200+

Mainboard: VIA Apollo VT8366/A

Graphikkarte: GefForce Ti 4400

Soundkarte: VIA-AC 97

Netzwerkkarte:  Surecom EP320-R-100/10/M-PCI (100 MBit)
RAM: 512 MB DDR RAM

4.3.2 Softwarespezifikation

Die Softwarespezifikation stellte sich folgenderweise dar:

PC 1:
Betriebssystem: Windows 2000
Verwendungszweck: Rechner auf dem die zu testende Applikation lauft
PC 2:
Betriebssystem: Red Hat Linux 8.0 Kernel 2.4.18-24
Verwendungszweck: Aufzeichnen des Netzwerkverkehrs zwischen PC 1 und PC 3.
PC 3:
Betriebssystem: Red Hat Linux 8.0 Kernel 2.4.18-24
Verwendungszweck: Router
PC 4:
Betriebssystem: Red Hat Linux 8.0 Kernel 2.4.18-24

Verwendungszweck: Erzeugung von Hintergrundverkehr von PC 4 zu PC 2 sowie
»pingen” auf PC 1 (fur Staukontrolle)

PC5:

Betriebssystem: Windows 2000
Verwendungszweck: Rechner auf dem die zu testende Applikation lauft
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4.4 Tools fur die Durchfiihrung der Tests

4.4.1 Netzwerkspezifische Tools

Name:
Verwendungszweck:
Firma:

Version:

Quélle:
Beschreibung:

Name:
Verwendungszweck:
Firma:

Version:

Quélle:
Beschreibung:

Name:
Verwendungszweck:
Firma:

Version:

Quelle
Beschreibung:

tcpdump

Protokollierung des Netzwerkverkehrs

Open Source

3.8

http://www.tcpdump.org/

Tcpdump ist ein Open Source Netzwerksniffer der standardméfdig in
fast alen Linux Distributionen mitgeliefert wird. Ein Sniffer ist im
Prinzip ein Netzwerk-Monitor oder Netzwerk- Diagnoseprogramm,
welches es ermdglicht den anfallenden Netzwerkverkehr an einem fix
bestimmten Punkt paketgenau zu protokollieren. Ein andere sehr
bekannter Sniffer wére zum Beispiel Ethereal, welches aufgrund seiner
graphischen Oberflache sehr handlich zu bedienen ist.

pIing

um auftretende V erzégerungen zu beobachten

Betriebssystemtool

auf jedem Rechner

Der Packet InterNet Groper oder kurz ping ist ein in beinahe alen
Betriebsystemen gangiger Befehl. Er fuhrt dazu, dass ein bzw. mehrere
ICMP Echo — Request — Paket(e) vom localhost an den angegebenen
Zielhost gesendet werden. Der Empféanger dieser Nachricht(en) muss
laut Protokollspezifikation eine Antwort zurtickschicken: ICMP Echo —
Reply. Das Programm fihrt eine Statistik Gber die empfangenen bzw.
verloren gegangenen Pakete und zeigt die round trip time der einzelnen
Pakete an, jene Zeit die das Paket vom localhost zum Zielhost und
zurlck braucht.

mgen

Erzeugen von zuvor definiertem Hintergrundverkehr

Naval Research Laboratory

4.1

http://mgen.pf.itd.nrl.navy.mil/mgen.html

Mgen ist ein so genannter Traffic — Generator. Das Programm ist Open
Source und erzeugt einen definierbaren UDP Netzwerkverkehr zu
einem frel wahlbaren Zielrechner im Netzwerk. Praktisch an diesem
Tool ist, dass es Skripte verarbeiten kann und damit ein exakter, immer
wieder reproduzierbarer Ablauf der Testversuche gewahrleistet werden
kann.
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Name: tc

Verwendungszweck: Beschrankung der Bandbreite

Firma: Linux eigenes Programm

Version: -.

Quelle: http://lartc.org/lartc.html

Beschreibung: Das Traffic Control Programm [1] dient zum Management von

Queuing Disciplines, Verkehrsklassen und Trafficfiltern. In dieser
Arbeit wurde es eingesetzt um die vorhandene Bandbreite zu
reduzieren und eine ADSL Leitung mit einer Bandbreite von 512KB zu
simulieren. Mit anderen Worten, es wurde eine Bottleneck erzeugt,
durch welchen sowohl der von mgen erzeugte UDP Datenstrom als
auch die eigentlichen VolP Daten der Anwendungsprogramme
geschickt wurden.

4.4.2 weitere Tools

Andere verwendete Tools dienten hauptséchlich der graphischen Auswertung  und
Darstellung der Versuche. Da diese Tools fur diese Arbeit nur eine nebensachliche Rolle
spielen, werden sie nur in aler Kiirze aufgelistet:

Name: Virtual Dub
Verwendungszweck: extrahieren des Tons des in anderen Arbeiten verwendeten Matrix
Trailersund speichern als .wav — Datel.

Name: Microsoft Audiorecorder v 5.1
Verwendungszweck: 10sec Stille generieren und in wav — Testdatel einfligen.

Name: Gnuplot
Verwendungszweck: graphische Darstellung der Testergebnisse

Name: Active Perl
Verwendungszweck: Ausfuhrung der Perlskripte

Name: Microsoft Word
Verwendungszweck: Dokumentation dieser Arbeit

Name: Adobe Acrobat Writer
Verwendungszweck: Dokumentation in plattformunabhangiges Format konvertieren
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4.5 Testszenarien

Die Testszenarien, welche im Vorfeld der Versuche festgelegt wurden, kénnen grob in zwei
Gruppen unterteilt werden. Zum einen jene Szenarien, welche sich durch die Menge des
auftretenden Hintergrundverkehrs unterscheiden. Zum anderen in Szenarien, die sich durch
die Eingangsdaten die das Vol P Tool zu senden hat unterscheiden.
Zum ersten Punkt, welcher genauer in dieser Arbeit behandelt wird, gehdren folgende
Einzelszenarien:

1. Kein Hintergrundverkehr

2. Wenig Hintergrundverkehr

3. Mittlerer Hintergrundverkehr

4. Viel Hintergrundverkehr

5. Ruckartig auftretender Hintergrundverkehr
Beim zweiten Punkt unterscheiden sich beim Test die Eingangsdaten des Vol P Tools, sprich
im ersten Fall wurde eine Audiosequenz mit moglichst wenigen bis gar keinen Pausen
Ubertragen. Hingegen im zweiten Fall wurde eine langere Pause Ubermittelt, um zu sehen, ob
diese das Verhalten des VolP Tools beeinflusst. Dieser Testfall (mit Pause) wird in dieser
Arbeit als,, 10sec Stille Ubertragen — kein Hintergrundverkehr” bezeichnet.

4.6 Skripte

Bei dieser Arbeit wurden Skripte [3] fur folgende Teilaufgaben verwendet:

tc — Skripte: um die Bandbreite zu beschranken

mgen — Skripte: um einen zuvor genau definierten Hintergrundverkehr zu erzeugen
Perl — Skripte: um die erhaltenen M essergebni sse auszuwerten

Gnuplot — Skripte: um die aufbereiteten M essergebnisse graphisch darzustellen

4.6.1 tc — Skripte

tc qdisc add dev ethl root handle 1: cbg avpkt 1000 bandwidth 100mbit

tc class add dev ethl parent 1: classid 1:1 cbg rate 512kbit allot 1500
prio 5 bounded isolated

itc Filter add dev ethl parent 1: protocol ip prio 16 u32 match u32 0 0 at O
Flowid 1:1

tc-set.sh

Als erstes wird fUr device ethl (zu behandelnde Netzwerkkarte) eine Queuing Strategie
festgelegt, in diesem Fall cbg (Class Based Queueing), mit tc qdisc.

Dann kann mit tc class eine Klasse angelegt, und die dazugehérige Bandbreite eingestellt
werden, in diesem Fall 512kbit.

Schliefdlich kénnen noch Paketfilter, welche die einzelnen Pakete ihren Klassen zuweisen mit
tc filter gesetzt werden.

Mit"tc qdisc del dev ethl root" kann die erstellte Konfiguration wieder entfernt
werden.

Seite 13 von 28



Bakkal aureatsarbeit Thomas Rammer 07.07.2004

4.6.2 mgen — Skripte

Mgen wurde in den Versuchszwecken sowohl als Staugenerator as auch fir das Setzen von
timestamps verwendet. Mithilfe von ping wurde als erstes der Staubereich (Pakete pro
Zeiteinheit) durch Variieren des mit mgen erzeugten Hintergrundverkehrs herausgefunden.
Nachdem die Daten ermittelt wurden konnten die vorliegenden Scripte umgeschrieben
werden.

Hier zur Verdeutlichung das ,, middletraffic.mgen* Script:

0.0 ON 10 UDP SRC 5001 DST 192.168.0.2/5000 PERIODIC [1 100]

30.0 ON 11 UDP SRC 5001 DST 192.168.0.2/5000 PERIODIC [1 100]
90.0 ON 12 UDP SRC 5001 DST 192.168.0.2/5000 PERIODIC [1 100]
120.0 ON 13 UDP SRC 5001 DST 192.168.0.2/5000 PERIODIC [1 100]

30.0 ON 1 UDP SRC 5000 DST 192.168.0.2/5000 PERIODIC [87 972]

0.1 OFF 10
30.1 OFF 11
90.0 OFF 1
90.1 OFF 12
120.1 OFF 13

Als erstes werden je fiinf Transmission Events (Ubertragungsereignisse) mit den Flowld’s 10,
11, 12, 13 und 1 definiert. Dabel sind die ersten vier Events, welche die 100 Byte
Markierungspakete schicken. Das fiinfte Event, das ab der 30. Sekunde eintrifft, schickt dann
in der Sekunde 87 Pakete mit jeweils 972 Byte Nutzlast (d.h. 1000 Byte inklusive UDP — und
|P — Header).

Folgende Scripts wurden fr mgen erzeugt:

e notraffic.mgen
Kein Hintergrundverkehr, es werden nur die Markierungspakete (timestamps)
gesendet.

e |owtraffic.mgen
Eswerden jeweils ab der 30. Sekunde 72 Pakte pro Sekunde mit je 972 Byte pro Paket
gesendet.

e middletraffic.mgen
Eswerden jeweils ab der 30.Sekunde 87 Pakete pro Sekunde mit je 972 Byte pro
Paket gesendet.

e hightraffic.mgen
Eswerden jeweils ab der 30.Sekunde 102 Pakete pro Sekunde mit je 972 Byte pro
Paket gesendet.

e burst.mgen
Ein Burstverkehr in der 60. Sekunde 720ms lang mit jeweils 200 Paketen (972 Byte
pro Paket) wird generiert.
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4.6.3

Perl — Skripte

Um die mit tcpdump erzeugten outputfiles zu parsen wurden Perlscripts eingesetzt.
Das Zie war dabei die outputfiles in ein Format zu bringen, das von Gnuplot
visualisiert werden kann.

Folgende Perlscripts wurden verwendet:

divideproto.pl

Dem Script wird als Argument das zu parsende tcpdump outputfile Ubergeben. Dieses
wird dann nach verschiedenen Kriterien geparst und in sieben Files geschrieben:

UDP100

Hier werden ale UDP Pakete gespeichert, die der Server zum Client schickt.
UDP250

Hier werden alle mgen Pakete gespeichert.

UDPRest

Hier werden alle anderen UDP Pakete gespeichert

RTT

Hier werden die ping Pakete gespeichert, berechnet alsRTT.

Die welteren drei Files TCP100, TCP250 und TCPRest waren nicht von Bedeutung,
dakein TCP Verkehr beobachtet wurde.

parseTraffic.pl

Die von divideproto.pl erzeugten Files, aul3er RTT, konnen dann Gnuplot gerecht welter
geparst werden. Dem Script werden je zwel Argumente Ubergeben, das zu parsende File und
der Name des zu erstellenden Files. So wird ein File im folgenden Format erstellt:

4.6.4

1.Spalte Zeit in Sekunden
2.Spalte Durchsatz in KByte/s
3.Spalte Anzahl Pakete pro Sekunde

Gnuplot — Skripte

throughput.plt
Visualisiert den Durchsatz der UDP — Pakete die vom Sender gesendet werden und
derer, die beim Empfanger ankommen. Dabei werden 2 Kurven Ubereinander gelegt.
So kann visualisiert werden wie die Anwendungen reagieren und wie viele Pakete
verloren gehen.

ping.plt
Visualisiert die Round Trip Time die mit ping gemessen wurde.

packetInSec.plt
Visualisiert diein der Sekunde gesendeten UDP — Pakete vom Sender.
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e mgentraffic.plt
Visualisiert den Durchsatz der mgen UDP — Pakete, die vom Sender gesendet werden
und derer, die beim Empfanger ankommen. Dabel werden 2 Kurven Ubereinander

gelegt geplottet.

e avPacketLenght.plt
Visualisiert die durchschnittliche UDP — Paketgrofie die in der Sekunde vom Sender
Ubermittelt wird.

4.7 Testfile

Als Testfile wurde eine Wavedatei verwendet. Diese wurde mit Hilfe des Programms
VirtualDub Version 1.5.10 (freeware), welches eigentlich zur Videobearbeitung dient, erstellt.
Dabel wurde der Sound aus einem Video — Testfile der Arbeit Uber ,, Netzwerkverhalten von
Videostreaming  Anwendungen®  extrahiert. Als Vorlage wurde das File
.test_stream_max512.rm“ verwendet, welches ein aus einem Zusammenschnitt mehrerer,
schneller Szenen des Matrix Reloaded Trailers bestehendes Videofile darstellt. Das
Sourcevideo, aus dem der eigentliche Zusammenschnitt besteht ist unter folgendem Link
abrufbar: http://www.movie-infos.net / Dateiname: ,Matrix Reloaded — Trailer Deutsch
(CinemaTV).avi“.

Die fur diese Arbeit verwendeten Audiodateien hatten eine Abspielzeit von 4min bzw.
4:10min (File mit 10sec. Stille) und eine Dateigrof3e von 20,2MB bzw. 21,0MB. Fur die
verschiedenen Testfélle waren aber immer nur die ersten 120 Sekunden von Bedeutung.
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4.8 Ablauf des Testverfahrens

Abbildung 3: Testablauf und Datenflussrichtung zeigt eine prinzipielle Struktur [3] des
Testverfahrens und des V erkehrsflusses.

Ubertragungsrichtung der Audiosequenz

mittels tc-set.sh Skript Protokollierung der von PC 5
Bandbreite auf 512KBit/s gesendeten Pakete (mit Hilfe
drosseln von tcpdump)
el PCS
Windows 2000 Hub 1 Hub 2 YWindows 2000
fient als lient 1 HEs —— dient als Server
@-: | L-
mgen send von PC 4 auf PC 2 VolIP tool
VolIP tool " (Sender von zuvor
ing von PC 4 auf PC 2
(Empféanger der i festgelegter
Audiosequenz) Audiosequenz)
Linuzx Workstation Linuxz Workstation

= Protokollier-

- E] ung der von E]

L1 PC 1 empfan- [TELH

i T b 1
i genen Pakete

(mit Hilfe von [
FC2 tcpdump) PC 4

Abbildung 3: Testablauf und Datenflussrichtung

Vorerst missen alle Tools und Anwendungen (wie in Abbildung 3 dargestellt) installiert und
konfiguriert sein. Das fir die Tests generierte Audiofile muss auf dem Windows 2000
Rechner, der die Daten versenden soll (PC 5), gespeichert sein.

Ablauf:

1. Auf beiden Windows 2000 Rechner die zu testende Voice over IP Anwendung starten
und eine Verbindung zwischen PC 1 zu PC 5 etablieren.

2. Tcpdump auf PC 2 mit dem Aufruf tcpdump -1 ethO -vvttnn >
tcpout. txt in der shell starten.

3. Tcpdump auf PC 3 mit dem Aufruf tcpdump -1 eth2 -—-vvttnn >
tcpin.txXt inder shell starten;

Seite 17 von 28



Bakkal aureatsarbeit Thomas Rammer 07.07.2004

4. Tcauf PC 3 mit dem Script Aufruf ./tc-set.sh setzen

5. Das eigens fur die Tests generierte .wav — File auf PC 5 abspielen und mittels einem
Koaxialkabel die analogen Audiodaten vom Audioausgang auf den Mikrophoneingang
umlenken.

6. Ping auf PC 4 mit dem Aufruf ping 192.168.0.2 inder shell starten

7. Mgen auf PC 4 mit dem Script Aufruf mgen Input <mgenscript.mgen> in
der shell starten

8. Nach 120 Sekunden beendet mgen auf PC 4 die Aktion. Danach konnen alle
Anwendungen gestoppt werden.

Die zwel outputfiles tcpout.txt und tepin.txt bleiben auf PC 2 bzw. PC 3 gespeichert und
stehen zur spéteren Visualisierung und Auswertung zur Verfigung. Dabei sind in tcpin.txt
die vom Server gesendeten Pakete und in tcpout.txt die nach der Staustelle vorhandenen
Pakete protokolliert. Die verwendeten Gnuplot Scriptfiles werden mit dieser Arbeit
mitgeliefert, ndhere Erlauterungen dazu sind unter dem Punkt Gnuplot — Skripte weiter
oben angefhrt.
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5 Testergebnisse

Die graphische Ausarbeitung der gewonnenen Testergebnisse fur ale Programme und
Szenarien befinden sich im Anhang dieses Dokuments.

5.1 ICQ

5.1.1 10sec Stille bertragen — kein Hintergrundverkehr

Beim ersten Test, bei dem von der 55. bis zur 65. Sekunde des Versuches nur Stille
ubertragen wurde, ist ersichtlich, dass ICQ auf diese Art der Veranderung reagiert.

Wie aus Diagr. 1.S.1 ersichtlich sinkt der throughput in genau jenem Zeitraum auf
zwischenzeitlich bis zu 0 KByte/s ab. Dafir sind sowohl eine Verdnderung der Paketgrofien
(Diagr. 1.S.4), as auch eine Anpassung der gesendeten Pakete pro Sekunde (Diagr. 1.S.4)
ausschlaggebend.

5.1.2 Kein Hintergrundverkehr

Hier gab es bei keinem der getesteten Voice over IP tools irgendwelche speziellen
Vorkommnisse. Erwdhnenswert sind jedoch die Unterschiede der anndhernd konstanten
Werte von Throughput (Diagr. 1.N.1), Paketen pro Sekunde (Diagr. I.N.3) und der
durchschnittlichen Paketlange (Diagr. 1.N.4). Bei einem durchschnittlichen Troughputwert
von ca. 1.8 — 1.9 liegt ICQ im unteren Mittelfeld der getesteten Anwendungen.

5.1.3 Wenig Hintergrundverkehr

In diesem Testfall bemerkte man zum ersten Mal einen minimalen Anstieg der Round Trip
Time oder kurz RTT (Diagr. 1.L.2). In allen anderen Bereichen blieb alles praktisch
unverandert im Vergleich zum Testfall , kein Hintergrundverkehr*.

Der von mgen generierte Hintergrundverkehr von PC 4 wurde bis auf vernachlassigbare
Ausreil3er zur Ganze von PC 2 empfangen, wie man in Diagr. 1.L.5 schén erkennen kann.

5.1.4 Mittlerer Hintergrundverkehr

Ersichtlich aus Diagr. I.M.2 scheint hier die Round Trip Time zwischen etwas Uber 1 Sekunde
und ca. 0,1 Sekunde hin und her zu pendeln, wobei ab der 30. Sekunde fur etwa 5 — 10
Sekunden ein fast linearer Anstieg vorherrscht. Man bemerkt auch sehr schén, dass ICQ hier
zum ersten mal EinbulRen beim Empfangen von Paketen hinnehmen muss (Diagr. 1.M.1). Ab
dem Zeitpunkt, an dem der Hintergrundverkehr gestartet wird, sinkt die empfangen
Datenmenge auf im Schnitt unter 1,5 KByte/s ab, wohingegen der Sender weiterhin versucht
seine Informationen mit knapp unter ca. 1,9 KByte/s zu verschicken. Die Folge ist ein
prozentuell schon relativ hoher Datenverlust von 9,98%.

Wie aus Diagr. I.H.5 gut ersichtlich werden langst nicht mehr alle von mgen gesendeten
Daten bei PC 2 auch wieder empfangen.
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5.1.5 Viel Hintergrundverkehr

Dieser Fall ist sehr schon mit dem zuvor besprochenen ,Mittlerer Hintergrundverkehr® -
Szenario vergleichbar, da sich im Wesentlichen nichts gravierend andert. Da der
Hintergrundverkehr zunimmt (Diagr. I.H.5) steigt die Round Trip Time (Diagr. 1.H.2), deren
Verhalten aber ansonsten dasselbe darstellt wie schon zuvor, und die Diskrepanz zwischen
gesendeter und empfangener Datenmenge sowohl bei mgen (Diagr. I.H.5), als auch bei 1CQ
selbst (Diagr. I.H.1) an.

5.1.6 Ruckartig auftretender Hintergrundverkehr

Diagr. 1.B.1 zeigt wie ICQ auf einen ruckartigen auftretenden Hintergrundverkehr reagiert
bzw. nicht reagiert. Zwar steigt kurzzeitig die Round Trip Time (Diagr. 1.B.2), jedoch
veranlasst dies |CQ nicht dazu von der normalen Anzahl der gesendeten Paketen pro Sekunde
(Diagr. 1.B.3) und oder der durchschnittlichen PaketgrofRe (Diagr. 1.B.4) abzuweichen.
Lediglich ein kurzer Sprung beim Empfangen der Pakete in Diagram [.B.1 ist zu erkennen.
Dabei werden direkt nach dem Burst zuerst weniger Pakete empfangen als gesendet wurden.
Dieser Umstand gleicht sich aber innerhalb der nachsten Sekunde wieder aus, sprich alle
uberféligen Pakete scheinen ihr Ziel, wenn auch verspétet, aber doch, zu erreichen. Diese
Verzogerung lasst sich durch Queuing erkléren.

5.2 MSN

5.2.1 10sec Stille Gbertragen — kein Hintergrundverkehr

MSN reagiert auf dieses Testszenario mit einer Minderung der Anzahl von Paketen pro
Sekunde (Diagr. M.S.3) sowie einer Reduktion der Paketgrofien (Diagr. M.S.4) wahrend der
wichtigen 10 Sekunden. Im Vergleich zu ICQ reagiert das Microsoft Tool langsamer auf diese
Anderung, dann aber praktisch gleich. Der Throughput geht auch hier nach einigen Sekunden
auf O (Diagr. M.S.1).

Auffallend bel dem ersten Test dieser Software sind die hohe Paketanzahl und deren Grofie.
Beide Kennwerte fallen deutlich hoher aus, als bei allen anderen getesteten Programmen,
wodurch in der Folge die hohen Throughputwerte aus Diagram M.S.1 resultieren.

5.2.2 Kein Hintergrundverkehr

Hier sind auRer den bereits auffallenden hohen Messwerten, wie zum Beispiel fur den
Throughput (Diagr. M.N.1), keine Besonderheiten zu erkennen. Auch die Round Trip Time
bleibt auf einem konstanten Wert von beinahe 0, wie Diagramm M.N.2 zu entnehmen ist.
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5.2.3 Wenig Hintergrundverkehr

Der Testfall ,,wenig Hintergrundverkehr” zeigt in Diagramm M.L.2 ab der 30. Sekunde eine
linear steigende Round Trip Time, welche ab der 60. Sekunde ein geringflgiges Pendeln
zwischen 0.8 und 1.8 Sekunden aufweist. Die Paketanzahl sowie die Paketgrofie bleiben Uber
die Zeit wieder konstant (Diagr. M.L.3 u. Diagr. M.L.4).

Aus Diagramm M.L.1 kann man erkennen, dass bereits bei wenig Hintergrundverkehr nicht
mehr alle gesendeten Daten zeitgerecht Ubertragen werden konnen.

5.2.4 Mittlerer Hintergrundverkehr

Diagramm M.M.1 zeigt, dass MSN, nach dem Starten des Hintergrundverkehrs in der 30.
Sekunde, nach der 40. Sekunden auf den Paketverlust reagiert. Dabel wird der Durchsatz des
Senders gesteigert, indem die Paketgrof3e (Diagr. M.M.4) von 200 Byte auf Uber 360 Byte
erhoht wird. Die Round Trip Time verhdlt sich dnlich wie im Test mit ,wenig
Hintergrundverkehr® (Diagr. M.M.2), nur dass der Pendelzustand zwischen knapp unter 1
Sekunde und knapp unter 2 Sekunden schneller erreicht wird al's zuvor.

5.2.5 Viel Hintergrundverkehr

Wie aus Diagramm M.H.4 ersichtlich erhoht sich auch hier die Paketgrof3e im selben
Zeitraum wie im vorherigen Testfall, und zwar auch auf knapp Uber 360. Natirlich gehen hier
mehr Daten verloren (M.H.1).

MSN scheint ab einer bestimmten Hintergrundverkehrsmenge immer gleich zu reagieren, egal
wie hoch der eigentliche Hintergrundverkehr dann genau ist.

5.2.6 Ruckartig auftretender Hintergrundverkehr

Der Throughputgraph M.B.1 zeigt einen kurzzeitigen Datenverlust, der aber sofort nach dem
Ende des ruckartigen Hintergrundverkehrs wieder endet. Die Round Trip Time schnellt
zwischenzeitlich auf 1,3 Sekunden (Diagr. M.B.2).

An der Paketanzahl (Diagr. M.B.3) sowie der PaketgrofRe (Diagr. M.B.4) scheint der
ruckartige Verkehr spurlos voriiberzugehen. Hier sind keine Anderungen erkennbar.

5.3 Roger Wilco

5.3.1 10sec Stille Gbertragen — kein Hintergrundverkehr

Roger Wilco reagiert ebenso wie ICQ und MSN auf die Ubertragung der 10 Sekunden Stille.
Auch hier macht sich ein Rickgang des gesendeten Throuputs (Diagr. R.S.1) durch eine
Reduktion der Paketanzahl (Diagr. R.S.3) sowie der Paketlénge (Diagr. R.S.4) bemerkbar.
Aufféllig ist dabei, dass die Anwendung fir relativ lange Zeit wirklich gegen 0 KByte/s geht
und dort dann auch verharrt, bis wieder Daten Ubermittelt werden.
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5.3.2 Kein Hintergrundverkehr

Auf den ersten Blick auffalig bei diesem Testszenario ist die geringe Anzahl an versendeten
Paketen, die Roger Wilco bendtigt siehe Diagramm R.N.3. Die Anzahl liegt wahrend des
ganzen Testzeitraums von 120 Sekunden unter 5 Paketen und ist somit weit niedriger as bel
allen anderen getesteten tools, bel denen der Wert zwischen 20 und 50 schwankt (je nach
Programm). Da sich die Paketgrofie, wie aus Diagramm R.N.4 ersichtlich, von ca. 120 Bytein
etwa im Mittelfeld aller getesteten Anwendungen befindet, resultiert ein sehr niedriger
Durchsatz (Diagr. R.N.1).

5.3.3 Wenig Hintergrundverkehr

In diesem Test, bei dem zum ersten Ma zusétzlich Hintergrundverkehr generiert wird, sind
keine gravierenden Anderungen gegeniiber dem vorherigen Testfall bemerkbar. AuRRer der
geringfugig schwankenden Round Trip Time in Diagr. R.L.2 bleiben alle Werte praktisch
dieselben wie zuvor.

5.3.4 Mittlerer Hintergrundverkehr

Hier fallt in Diagr. R.M.1 eine starke Differenz zwischen dem gesendeten und empfangenen
Througput auf. Zwischen der 30. und 60. Sekunde sind teilweise Stellen bemerkbar, an denen
der Empfanger keine Daten mehr vom Sender erhdlt. Die Round Trip Time schnellt ab der 30.
Sekunde linear auf 1,3 — 1,4 Sekunden und scheint dann zwischen diesem und einem Wert
von etwa 0,35 hin und her zu pendeln, siehe dazu Diagramm R.M.2.

5.3.5 Viel Hintergrundverkehr

Die Round Trip Time aus Diagramm R.H.2 bleibt bis auf einen schnelleren Anstieg ab der 30.
Sekunde praktisch dieselbe wie im Szenario mit mittlerem Hintergrundverkehr. Auch der
Durchsatz (Diagr. R.H.1) verhdlt sich sehr dhnlich, nur mit dem Unterschied, dass noch
weniger gesendete Daten den Empfanger erreichen.

5.3.6 Ruckartig auftretender Hintergrundverkehr

Der ruckartige Hintergrundverkehr bewirkt einen kurzzeitigen Anstieg der Round Trip Time
auf mehr als 1 Sekunde (Diagr. R.B.2). Dies macht sich auch in Diagramm R.B.1 durch einen
Datenverlust im selben Zeitraum bemerkbar. Die Lage pendelt sich jedoch nach 1 — 2
Sekunden wieder in den Normalzustand ein.
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5.4 Skype

5.4.1 10sec Stille Gbertragen — kein Hintergrundverkehr

Wie aus Diagramm S.S.1 ersichtlich ist Skype das einzige getestete Voice over IP tool,
welches nicht massiv auf die 10 Sekunden Stille in der zu Ubermittelnden Wave Datel
reagiert. Zwar ist ein sehr geringer Abfall der PaketgrofRe in Diagramm S.S.4 zu bemerken,
jedoch ist dieser so gering, dass es fraglich ist, ob er wirklich von der Ubertragung der 10
Sekunden Stille herrhrt, oder nur rein zuféllig an dieser Stelle aufgetreten ist.

5.4.2 Kein Hintergrundverkehr

Im Gegensatz zu allen anderen getesteten Anwendungen weifdt Skype in Diagramm S.N.1
einen doch ziemlich unruhigen Bandbreitenverlauf auf. Dieser resultiert aus der
schwankenden Paketlange (Diagr. S.N.4), hingegen bleibt die Paketanzahl auf einem beinahe
konstanten Wert von 33 (Diagr. S.N.3).

Skype befindet sich mit einem Uber die Zeit gemittelten Throughputwert von knapp unter 5
KByte/s ziemlich exakt im Mittelfeld aller Testprogramme.

5.4.3 Wenig Hintergrundverkehr

Wie aus Diagramm S.L.1 ersichtlich reagiert Skype kaum auf den erzeugten UDP
Hintergrundverkehr, zwar steigt die Round Trip Time in Diagramm S.L.2 geringfligig an,
jedoch sind ansonsten keine weiteren Auswirkungen zu erkennen. Sowohl die gesendeten
mgen Daten (Diagr. S.L.5) as auch die gesendeten Skype Daten erreichen zeitgerecht ihren
jeweiligen Empfanger.

5.4.4 Mittlerer Hintergrundverkehr

Das getestete Voice over IP tool zeigt hier in Diagramm S.M.2 einen raschen Anstieg der
Round Trip Time ab der 30. Sekunde. Sogar einige Ausreif3er von bis zu 2 Sekunden sind in
diesem Diagramm zu erkennen. Im Gegensatz zum vorigen Szenario werden hier weder der
mgen Verkehr, wie in Diagramm S.M.5 dargestellt, noch der Skype Verkehr (Diagr. SM.1)
zeitgerecht bzw. verlustfrei Ubertragen.

5.4.5 Viel Hintergrundverkehr

Dieser Testfall unterscheidet sich nicht wesentlich vom vorigen. Aus den beiden Diagrammen
S.H.1 sowie S.H.5 ist zu erkennen, dass von beiden Datenstromen weniger beim Empfanger
einlangt als zuvor. Die Spitze im Thoughputdiagramm, die nach der 90. Sekunde auftritt, zeigt
Daten an die zeitverzogert beim Empfanger eingehen.
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5.4.6 Ruckartig auftretender Hintergrundverkehr

Hier zeigt sich bei Skype eine dhnlich starker Ausschlag im Throughputdiagramm (Diagr.
S.B.1) wie im Vergleichsdiagramm von MSN (Diagr. M.B.1), wobel die Round Trip Time,
welche in Diagramm S.B.2 zu sehen ist, weit unter der von MSN liegt. Skype verliert im

Zeitraum des ruckartig auftretenden Hintergrundverkehrs mehr als 50% seiner gesendeten
Daten.
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5.5 Zusammenfassung der gewonnenen Ergebnisse

5.5.1 Zusammenfassung ICQ

ICQ weist im Schnitt Uber alle Testfélle den geringsten relativen Verlust auf, jedoch wurde
das Programm rein von der subjektiv wahrgenommenen Audioqualitét, die wahrend der Tests
beobachtet wurde, von Skype geschlagen, welches eine minimal bessere Qualitét zu Tage
legte. 1CQ reagierte beim ,10 Sekunden Stille* Versuch sehr schén und senkte sowohl die
Paketanzahl als auch die Paketgrolie.

Der durchschnittliche Durchsatz war mit ca. 2 KByte/s der zweit — niedrigste im Test.

Leider reagierte ICQ auf aufkommenden Stau weder mit einer Variierung der Paketanzahl
noch einer Anderung der Paketldnge und sendete unverandert mit derselben Throughputrate
weiter.

5.5.2 Zusammenfassung MSN

Bei MSN bemerkte man beim ,10 Sekunden Stille® Testfall eine Verminderung der
Paketlange und —grof3e. Dieses Voice — over — IP Tool erwies sich im subjektiven
Audiovergleichstest as eines der beiden schwacheren Programme. Selbiges sagt auch die
summierte prozentuelle Verlustrate aus.

Aufgefallen ist bei MSN, dass es as einzige Anwendung im Versuch auf Stau zu regieren
begann, jedoch wurde dabel die Throughputrate nicht gesenkt, wie es eine TCP friendly
Anwendung machen wirde, sondern zusétzlich erhoht. Dies erzielte MSN durch eine
(beinahe) Verdoppelung der Paketgrof3e, wo hingegen die Anzahl der Pakete pro Zeiteinheit
unberthrt blieb.

5.5.3 Zusammenfassung Roger Wilco

Roger Wilco beeindruckte weder im subjektiven Audiotestvergleich noch im aufsummierten
Verlustprozentsatzvergleich. Das Tool reagierte zwar beim ,10 Sekunden Stille® Test in
gleicher Art und Weise wie MSN, jedoch vermisste man auch hier eine Anderung des
Sendeverhaltens bel auftretendem Stau.

Roger Wilco ist bei Online Gamern sehr beliebt, well diese Anwendung sehr wenig
Bandbreite beansprucht, jedoch belegt esin diesem Test leider den letzten Platz.

5.5.4 Zusammenfassung Skype

Skype Uberraschte in dieser Versuchsreihe. Das Tool reagierte weder auf Stille* in der
Ubertragung noch auf auftretenden Hintergrundverkehr und schaffte es dennoch, die beste
Audioqualitét zu liefern (subjektiver Eindruck!).

Mit einem durchschnittlichen Durchsatiz von ca. 5 KByte/s, konstanter Paketanzahl pro
Zeiteinheit und variierender Paketgrof3e schaffte es Skype im Vergleich des prozentuellen
Verlustes auf den zweiten Platz.

*es war zwar eine Reaktion bei diesem Test zu bemerken, allerdings war diese so gering, dass die Anderung in
diesem Zeitraum auch Zufall sein kénnte.
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5.6 Datentransfer Tabelle
Anwendung gesendet [Kbyte] |empfangen [Kbyte] |Verlust [Kbyte] | Anteil [%]
FTP Download [3]*
Kein Verkehr 13977,92 13977,92 0,00 0,00
Wenig Verkehr 10433,03 10433,03 0,00 0,00
Mittlerer Verkehr 8069,77 8069,77 0,00 0,00
Viel Verkehr 6314,65 6303,77 10,88 0,17
Ruckartiger Verkehr 13833,83 13833,83 0,00 0,00
gesamt 0,17
ICQ
10 sec Stille, kein Verk. 208,92 208,92 0,00 0,00
Kein Verkehr 223,98 223,90 0,08 0,04
Wenig Verkehr 223,90 223,90 0,00 0,00
Mittlerer Verkehr 223,90 201,56 22,34 9,98
Viel Verkehr 223,82 196,44 27,38 12,23
Ruckartiger Verkehr 223,90 223,90 0,0 0,00
gesamt 22,25
MSN
10 sec Stille, kein Verk. 1150,54 1149,29 1,25 0,11
Kein Verkehr 1175,20 1173,63 1,57 0,13
Wenig Verkehr 1174,69 1164,84 9,85 0,84
Mittlerer Verkehr 1714,40 1476,84 237,56 13,86
Viel Verkehr 1714,31 1342,65 371,66 21,68
Ruckartiger Verkehr 1176,60 1174,44 2,16 0,18
gesamt 36,8
Roger Wilco
10 sec Stille, kein Verk. 48,61 48,61 0,00 0,00
Kein Verkehr 52,31 52,24 0,07 0,13
Wenig Verkehr 52,32 52,20 0,12 0,23
Mittlerer Verkehr 52,32 41,45 10,87 20,78
Viel Verkehr 52,20 34,93 17,27 33,08
Ruckartiger Verkehr 52,32 52,32 0,00 0,00
gesamt 54,22
Skype
10 sec Stille, kein Verk. 572,49 572,49 0,00 0,00
Kein Verkehr 572,48 572,37 0,11 0,02
Wenig Verkehr 581,45 581,45 0,00 0,00
Mittlerer Verkehr 581,77 534,93 46,84 8,05
Viel Verkehr 579,13 465,90 113,23 19,55
Ruckartiger Verkehr 576,98 576,62 0,36 0,06
gesamt 27,68

*Achtung! Die gemessenen Werte der einzelnen Szenarien des FTP Downloads beziehen sich auf eine andere
Bandbreitenbeschrénkung sowie anderen Hintergrundverkehr. Wichtig ist nur die letzte Spalte mit dem
Verlustanteil in Prozent, der wie zu sehen bei , TCP friendly* Anwendungen méglichst nahe bei Null liegen
sollte.
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6 Schlusswort

6.1 Zusammenfassung der Arbeit

Dem Messen sprich, der Gewinnung von exakten Messergebnissen, folgten eine Auswertung
und eine mdglichst genau Interpretation der Testlaufe. Dazu war es zu Beginn erforderlich,
sich in die netzwerktechnischen Grundlagen einzuarbeiten und das Grundprinzip von Voice —
over — IP basierten Anwendungen zu verstehen. In den ersten Tests, in welchen die
Anwendungen auf ihre Vertraglichkeit bzw. Messbarkeit hin auf der Teststrecke untersucht
wurden, stellte sich heraus, dass es sehr grof3e Diskrepanzen in Hinsicht auf die grundlegende
Funktionsweise gibt.

6.2 Wissenswertes

Vor dem Start der eigentlichen Tests wurde eine kleine , Qualifikationsrunde® gestartet, in
welcher festgestellt wurde, ob die Anwendungen auf die zuvor festgelegte Art und Weise
getestet werden konnen. Dabel wurde vor alem auf 2 Punkte Wert gelegt:
e die Datentibertragung des Vol P tools muss mittels UDP erfolgen und
e esmuss eine direkte Datenlibertragung (innerhalb der Teststrecke) von PC 5 auf PC 1
etabliert werden.

So zeigte sich bereits nach den ersten Tests, dass z.B. der Yahoo Messenger seinen UDP
Audiostrom immer Uber einen speziellen Internetserver laufen lasst. Da der UDP Strom nicht
direkt von PC 5 auf PC 1 lief, sondern tGber den Router (PC 3) ins Internet und zuriick fuhrte,
wurde der Yahoo Messenger von den folgenden Tests ausgeschlossen, weil mit dieser
Eigenheit keine gleich bleibenden Testbedingungen gewéhrleistet waren.
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